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Abstract

Muchos de los principales problemas a los que debe en-
frentarse la Humanidad en este siglo se refieren a cuestiones
de seguridad, p.ej. frente al cambio climatico, el terrorismo,
los ciberataques o los accidentes aéreos. Revisamos aqui
algunos modelos y metodologias matematicas que permiten
tratar este tipo problemas, haciendo un recorrido que nos
lleva del analisis de riesgos (AR) al analisis de riesgos ad-
versarios (ARA). EI AR es un proceso analitico sistematico
para evaluar, gestionar y comunicar los riesgos que se rea-
liza para reducir o eliminar las consecuencias no deseables
de ciertas amenazas. El ARA expande al AR teniendo en
cuenta que puede haber adversarios inteligentes dispuestos
a incrementar nuestros riesgos. Las ideas se ilustran con
ejemplos de seguridad aérea y ciberseguridad.
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Andlisis de riesgos adversarios, Seguridad, Diagramas de
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1. INTRODUCCION

Desde sus principios, una de las preocupaciones
fundamentales de la Humanidad ha sido su seguridad.
Inicialmente, la especie humana debia protegerse de
sus depredadores y de fenomenos meteorologicos y
geologicos extremos. Con nuestro progreso, hemos pa-
sado a esperar seguridad, ademas, frente a amenazas
asociadas al terrorismo, la energia nuclear, los acciden-
tes aéreos, o Internet, entre muchas otras.

Aunque no exenta de polémicas, esta relevancia de
la seguridad queda reflejada en la piramide de moti-

vaciones de Maslow (1943), ocupando el segundo ni-
vel de la misma. Andlogamente, el Mapa de Riesgos
Globales elaborado anualmente por el World Economic
Forum, véase p.ej. WEF (2016), suele identificar entre
las principales amenazas algunas referidas a la segu-
ridad (y la ciberseguridad). También se refleja en los
principales programas de investigacion: por ejemplo,
uno de los siete pilares del programa H2020 se refie-
re a Sociedades Seguras; analogamente, la Estrategia
Nacional de Investigacion incluye entre sus retos uno
referido a Seguridad y Defensa.

Las Matematicas, como ocurre con otros muchos
aspectos de nuestras vidas, pueden contribuir a desa-
rrollar sociedades mas seguras, prosperas y justas. Al-
gunos aspectos matematicos relevantes en seguridad se
refieren a la implantacion y desarrollo de los seguros,
la criptografia, el procesamiento de sefiales adversarias,
la biometria de seguridad o la deteccion de intrusos en
redes. Aqui nos centraremos en como las Matemati-
cas pueden ayudar a tomar mejores decisiones frente
a amenazas de seguridad. En concreto, haremos una
introduccion al analisis de riesgos (AR), que facilita
la toma de decisiones para reducir la verosimilitud y/o
mitigar el impacto de amenazas no adversarias, y al
analisis de risegos adversarios (ARA), que tiene un rol
similar frente a amenazas adversarias.

El AR se describe como un proceso analitico para
evaluar, gestionar y comunicar los riesgos que pueden
afectar a la vida humana, la salud, nuestras propiedades
o el medio ambiente, véase Bedford y Cooke (2001)
para una revision. Para ello, adoptaremos la caracteri-
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zacion clasica de riesgo en Kaplan y Garrick (1981) en
términos de posibles escenarios de amenazas, sus con-
secuencias y sus probabilidades de ocurrencia. Conlle-
va un proceso para identificar y evaluar las amenazas a
las que se expone un sistema que, como consecuencia,
permitira minimizar o evitar la ocurrencia y el impacto
de algunas pérdidas. Asi, los impactos negativos de
las amenazas pueden gestionarse o reducirse al menor
nivel posible.

El ARA, véase Banks et at (2015), ha sido propuesto
recientemente para tratar amenazas que se originan a
partir de acciones intencionadas de adversarios. Motiva-
do por aplicaciones en la lucha contra el terrorismo, la
ciberseguridad y la toma de decisiones competitivas, se
ha renovado el interés por el desarrollo de herramientas
practicas y teoria para analizar los calculos estratégicos
de oponentes inteligentes que toman decisiones en es-
cenarios con resultados aleatorios. El ARA construye
un modelo de andlisis de decisiones para uno de los
participantes, que denominamos Defensor, que, ademas,
debe construir un modelo de prediccion de las acciones
de los adversarios, que denominamos Atacantes.

2. CONCEPTOS BASICOS DE TOMA
DE DECISIONES

Puesto que el énfasis se pondra en apoyar la toma
de decisiones para la gestion de riesgos, comenzamos
revisando algunos conceptos basicos de toma de de-
cisiones en condiciones de incertidumbre. Para mas
informacion puede verse French y Rios Insua (2000),
entre muchos otros.

La estructura basica de estos problemas incluye un
conjunto 4 de alternativas a entre las que debe elegir el
decisor. Las consecuencias de sus decisiones dependen
también de factores que éste no controla, que denomi-
namos estados 6, con valores en un conjunto ©. Asi,
supuesto que tomamos una decision a y el estado es
0, recibiremos una consecuencia c(a, 8), muchas veces
de caracter multivariante.

Como ejemplo, en planificacion de la seguridad
aérea en el ambito de una agencia nacional, una alter-
nativa seria un plan de seguridad o, equivalentemente,
una asignacion de recursos de seguridad; un estado se
referiria al nimero de incidentes de distintos tipos y

severidades en el periodo de planificacion; las conse-
cuencias podrian ser, por ejemplo, el numero de vic-
timas, el de heridos, los retrasos inducidos, el nimero
de aeronaves destruidas de distintos tipos y, finalmente,
el impacto de imagen para el pais, supuesto que €s-
tos fuesen los criterios seleccionados por el gestor de
seguridad aérea.

En orden de esfuerzo y sofisticacion crecientes,
frente a un problema de decision podemos optar por
seleccionar las alternativas requeridas mediante la in-
tuicion, el uso de reglas o el analisis. La intuicion se
suele apoyar en una serie de heuristicas que deman-
dan escaso esfuerzo computacional y cognitivo, pero
conducen a sesgos y paradojas bien conocidas a par-
tir de los trabajos pioneros de Kahnemann y Tversky
(1974). Con un nivel algo mas sofisticado, se pueden
emplear reglas que resumen experiencia, decisiones y
consecuencias previas. Sin embargo, estas reglas suelen
adolecer de falta de adaptabilidad en situaciones cam-
biantes y altamente inciertas. Finalmente, en el nivel
mayor de sofisticacion tenemos los métodos del anali-
sis de decisiones que requieren mucho mayor esfuerzo
cognitivo y computacional. Esta clase de métodos es
la mas relevante en AR, pues debemos enfrentarnos a
situaciones cambiantes con alta incertidumbre y con-
secuencias potencialmente muy negativas.

Tal incertidumbre tipicamente proviene de que ca-
recemos de conocimientos suficientes para predecir
el estado que se va a producir. Un primer elemento
esencial para resolver el problema seria construir un
modelo de prediccion sobre los futuros estados, que
denominamos p(60). En el ejemplo de seguridad aérea
antes mencionado, necesitariamos predecir los nimeros
de sucesos de distintos tipos para las distintas clases de
aeronaves y severidades y, para cada uno de ellos, las
correspondientes victimas, heridos, retrasos, si la nave
se destruy6 o no, y, finalmente, el impacto de imagen
para el pais. Después, por agregacion tendriamos una
prediccion de las consecuencias globales asociadas al
plan pertinente de seguridad. El modelo se expresara,
tipicamente, mediante una distribucion de probabilidad
y en su construccion se utilizaran juicios de expertos y
datos, siendo la metodologia principal la de prediccion
bayesiana, véase French y Rios Insua (2000).

El otro elemento relevante en el analisis de deci-
siones es la modelizacion de preferencias del decisor
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sobre las consecuencias c(a,8). Distintos ejemplos
como la Paradoja de San Petersburgo hacen ver como
el valor monetario esperado no es criterio adecuado
para la toma de decisiones en condiciones de riesgo.
Esto motiva la introduccion del concepto de utilidad,
que modeliza no solo las preferencias del decisor sobre
las consecuencias, sino también sus actitudes frente al
riesgo. Asi, se puede tener aversion al riesgo, cuando se
prefiere el valor esperado de una loteria a la propia lote-
ria, de forma consistente en el rango de consecuencias;
aficion al riesgo, cuando se prefiere la loteria al valor
esperado; y, finalmente, ser neutros al riesgo, cuando
nos resultan indiferentes la loteria y su valor esperado.
Finalmente, integrando los elementos anteriores de pro-
babilidad y utilidad se puede calcular la utilidad espe-
rada asociada a cada alternativa, escogiéndose aquélla
de maxima utilidad esperada. Este principio de toma
de decisiones sera fundamental en el AR.

En la discusion posterior sera especialmente rele-
vante el uso de diagramas de influencia, véase Shachter
(1986). Esta herramienta permite estructurar problemas
de toma de decisiones mediante grafos aciclicos di-
rigidos con tres tipos de nodos y dos tipos de arcos.
Tenemos asi nodos de decision, representados mediante
un cuadrado, que modelizan decisiones a tomar; no-
dos de azar, representados mediante un circulo, que
modelizan incertidumbres presentes en el problema
de toma de decisiones; y, finalmente, nodos de valor,
representados mediante exdgonos, que representan la
evaluacién de consecuencias asociadas al problema de
toma de decisiones. Ademads, tenemos arcos que inci-
den en nodos de decision, que indican que la corres-
pondiente decision se toma conociendo los valores de
los nodos antecesores, y arcos que inciden en nodos
de azar o de valor, que indican, respectivamente, si las
probabilidades y las utilidades dependen de los valores
de los nodos antecesores.

Ejemplo: El siguiente diagrama de influencia, Fi-
gura 1, ilustra un problema tipico de AR. Considera-
mos una empresa que desea proteger sus instalaciones.
Contempla dos amenazas potenciales: que se produzca
un incendio o que tenga lugar un robo. Asociamos un
nodo de azar a cada una de ellas. Podemos tomar me-
didas para reducir la probabilidad de que se produzca
alguna de las amenazas (por ejemplo, un sistema de
alarma hace mucho menos probable un robo) y/o las
consecuencias de las mismas, en caso de producirse

(por ejemplo, un sistema de deteccion de incendios,
permite apercibirse de la presencia de uno de ellos
antes y poner en marcha los procedimientos de extin-
cion mas rapidamente, reduciendo en consecuencia su
impacto); asociamos un nodo de decision al mismo.
Ademas de las medidas anteriores, dirigidas a reducir
el riesgo, podemos tomar medidas de transferencia de
riesgo, referidas a adoptar un seguro, como se refleja
en el diagrama de influencia con otro nodo de decision.

Figura 1. Diagrama de infuencia para un problema
de gestion de riesgos de seguridad en una empresa.

3. ANALISIS DE RIESGOS

El AR puede describirse como un proceso analiti-
co sistematico para evaluar, gestionar y comunicar el
riesgo. Se realiza para entender la naturaleza de las
consecuencias negativas, no deseables para la vida hu-
mana, la salud, nuestros activos y/o el medio ambiente,
y asi reducirlas o eliminarlas. Suele describirse como
un proceso con tres fases:

* Evaluacion de riesgos, en la que se obtiene in-
formacion sobre las caracteristicas de los riesgos
atribuidos a una amenaza, esencialmente su pro-
babilidad de ocurrencia y la distribucion de sus
consecuencias.

* Gestion de riesgos, que comprende las actividades
dirigidas a controlar las amenazas, sugiriendo qué
decisiones tomar, y, finalmente,

» Comunicacion de riesgos, referida al intercambio
de informacion y opiniones en relacion con el
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riesgo y sus factores entre evaluadores de riesgo,
gestores y otros participantes.

Los usos habituales del AR incluyen la gestion de
riesgos para una instalacidon existente o propuesta; el
desarrollo de regulaciones; la demostracion de que se
cumplen regulaciones o de la necesidad de mejorar en
el cumplimiento de las mismas; su empleo en litigios;
o, finalmente, la investigacion cientifica.

Esta disciplina matematica relativamente reciente
fue inicialmente predada por la necesidad en el sec-
tor de los seguros de hacer predicciones sobre los su-
cesos asegurados y sus consecuencias. Después, tras
los éxitos en la II Guerra Mundial de la Investigacion
Operativa, se vio fuertemente influenciada por las
Ciencias de la Decisién. En los afios 70 se produjo
un interés creciente por el estudio de la seguridad en
sistemas, fundamentalmente en los campos militar, de
la ingenieria aero-espacial y de la industria nuclear.
Una contribucion conceptual principal del inicio de
los afios 80 se refiere a la gestion de riesgos: una vez
identificados y evaluados los riesgos a que estamos
expuestos (Kaplan y Garrick, 1981), podemos evitar la
ocurrencia de ciertas pérdidas y minimizar el impacto
de otras. Asi el coste del riesgo puede gestionarse y
reducirse a su nivel minimo. Finalmente, desde prin-
cipios de este siglo, motivado por el incremento de
acciones terroristas a gran escala, se ha comenzado a
poner el énfasis en la presencia de adversarios inteli-
gentes, combinando el analisis de riesgos con diversas
aportaciones de disciplinas afines a la teoria de juegos,
véase Banks et al (2015).

En este punto debemos destacar la metodologia de
matrices de riesgos (Cox, 2008), muy empleada en
numerosos campos, desde la seguridad aérea, pasando
por la prevenciéon de riesgos laborales, la auditoria o
la ciberseguridad. Consiste en identificar una serie de
niveles cualitativos ordinales de verosimilitud (p.ej.,
muy infrecuente, infrecuente, normal, frecuente, muy
frecuente) e impacto (p.ej., muy bajo, bajo, intermedio,
alto, muy alto), dispuestos en una matriz, tipicamente
de orden bajo (p.ej., 5x5). Después, se asocia a cada
amenaza su verosimilitud y su impacto y se desplie-
ga en la matriz. Finalmente, se introduce un sistema
de colores (habitualmente, verde, amarillo, rojo) para
mostrar alarmas en relacion con las amenazas en la
zona roja y avisos en la zona amarilla. Basados en esta

representacion grafica, los decisores pueden discrimi-
nar las principales amenazas e identificar recursos a
asignar para reducir la situacion de riesgo. Sin embar-
g0, aunque se usen con gran profusion, como hemos
dicho, han recibido fuertes criticas, véase, por ejemplo,
Cox (2008). La Figura 2 ilustra una matriz de riesgos.

Figura 2. Matriz de riesgos.

Describimos ahora un esquema alternativo que for-
maliza el AR, cuya version mas sencilla se despliega en
la Figura 3 a través de diagramas de influencia. En el
primero de ellos, el nodo ¢ representa los costes asocia-
dos al funcionamiento del sistema bajo circunstancias
normales, que se modelizan mediante una densidad
7(c). El hexagono representa las consecuencias ne-
tas en funcion de la utilidad u del decisor. Evaluamos
globalmente los resultados del sistema a través de la
utilidad esperada y, = | u(c)7(c)de.

En la practica, el duefio del sistema deberia ha-
cer una evaluacion de riesgos para: (1) identificar los

posibles sucesos disruptivos £, E, . . ., E_, que
supondremos mutuamente excluyentes; (2) evaluar sus
probabilidades de ocurrencia, q,J=1 .. my, final-

mente, (3) evaluar los costes (aleatorios) asociados a la
ocurrencia del suceso E, mediante la densidad 7 (c),
Jj = L, .., m. Ademas, incluimos un suceso E bajo el
que no hay disrupciones, con una probabilidad asociada
q,- Entonces el duefio del sistema estimaria la utilidad
esperada y, = Z’;O q; f u(c)itj (c) dc, segun se ilustra
en el segundo diagrama de la Figura 3. La diferencia
v —y , tipicamente, serd no negativa, puesto que Y
describe un problema sin incluir los costes asociados
a los sucesos disruptivos, mientras que ¥, se basa en
una evaluacion de riesgos.

Si esa diferencia es suficientemente grande, pode-
mos reducirla realizando la gestion de riesgos, introdu-
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Figura 3. Diagramas de influencia para el andlisis
de riesgos.

ciendo un conjunto M de opciones que puede incluir
planes de contingencia o seguros, entre muchos otros.
Estas pueden reducir los costes asociados con algunos
sucesos y/o reducir las probabilidades de disrupcion,
como se muestra en el tercer bloque de la Figura 3.
La solucion de gestion de riesgos es la cartera de con-
tramedidas que maximiza la utilidad esperada, esto es,
v =max ., ¥ (m), donde

me

Up(m) = qu(m) /U(c)ﬂj(c|m) de.

Puesto que la gestion de riesgos aumenta el conjunto
de opciones, serd ¥ >y

4. UN ESQUEMA DE ANALISIS DE
RIESGOS PARA CIBERSEGURIDAD

En la actualidad, la gran mayoria de organizaciones
conectadas se ven impactadas de forma critica por ci-
beramenazas, véase Andress y Winterfeld (2013). De
igual modo, en el ambito militar se habla del ciberes-
pacio, un quinto espacio de operaciones en el que son
frecuentes movimientos operativos por parte de gran
numero de paises, Leak Source (2014). Para paliar este
problema, una herramienta fundamental es el AR, con
el que las organizaciones pueden analizar los riesgos
que les afectan, priorizar sus activos, ver qué tipo de
amenazas y vulnerabilidades pueden estar presentes en
los mismos, y qué salvaguardas deben implantar para
reducir la materializacion de incidencias. Existen ya
marcos de analisis de riesgos en ciberseguridad, como,
por ejemplo, MAGERIT, y marcos para evaluacion,
control y cumplimiento como el de la ISO, 27001. Sin
embargo, tienden a basarse en matrices de riesgos para
la gestion, con los defectos que hemos mencionado en
la Seccion 3.

Como alternativa describimos un esquema basado
en el de la Figura 3, que puede sofisticarse en varias
direcciones Por ejemplo, puede haber mas de una fun-
cion de evaluacion. Un caso tipico en ciberseguridad
es considerar como atributos de evaluacion la disponi-
bilidad (a), la integridad (i) y la confidencialidad (s).
En este caso, p (a, i, s) sera la distribucion de proba-
bilidad que modeliza la incertidumbre sobre los costes
relacionados con los tres criterios antes mencionados.
Siu(a, i, s) representase la utilidad multiatributo, la
utilidad esperada seria

v =Jffp(a, i, s)u(a, i, s) dadids.

Obsérvese que empleamos el modelo p(a, i, s) si se
esperan interrelaciones entre tales atributos.

Para considerar el problema de evaluacion de ries-
gos en ciberseguridad, nos centraremos para simplificar
la exposicidn, en el esquema de la Figura 4. Para sim-
plificar se supondran dos amenazas, una fisica (p.¢j.,
fuego) y otra representativa de las amenazas tecnologi-
cas (p.€j., sufrir un ataque DDoS). Las denominamos ¢,
y t, respectivamente. El esquema se extiende de manera
inmediata a mas de dos amenazas.
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Figura 4. Esquema en anélisis de riesgos para
ciberseguridad.

Ademas, consideramos dos tipos de activos, siendo,
de igual modo, uno tradicional (por ejemplo, instala-
ciones) y otro ciber (por ejemplo, equipos informa-
ticos). Los impactos sobre los activos son ¢, y ¢,y
seran, tipicamente, inciertos. De nuevo, las ideas se
extienden de forma sencilla a un caso con mas de dos
activos. En caso de que haya alguna relacion, bien
entre los costes dadas las amenazas, bien entre las
amenazas, el correspondiente modelo probabilistico
seria de la forma

plc,, c |t, t) p(t, t).

Los costes se agregan en el nodo coste total 7 C ,
que incluye los costes bajo condiciones normales, junto
con aquéllos asociados a ambos tipos de incidentes.
Entonces, la utilidad esperada si se tienen en cuenta
las amenazas seria

v = _[ J. u(c + ¢, +c)plc)plc, clt, t,) pt, t)
a’t1 dtz dct dcc de,

supuesto que las consecuencias ¢, ¢, y ¢, son aditivas.
Mas generalmente, tendriamos una funcion de utilidad
u(c, ¢, c,). Como antes, cuando ¥ — y sea grande,
la pérdida en utilidad esperada por tener en cuenta
las amenazas es considerable. Asi, los incidentes po-
tencialmente perjudican nuestros resultados de manera
notable, por lo que debemos intentar gestionar tales
riesgos. Introducimos entonces una cartera de contra-
medidas para reducir la probabilidad de las amenazas
y/o reducir su impacto, como se describe en la Figura
4. Algunos ejemplos de contramedidas serian implantar
firewalls, dar formacion a los empleados, o realizar
copias de seguridad.

En el diagrama de influencia de la Figura 4, supo-
nemos, para simplificar, que todas las medidas actuan
sobre todos los sucesos ¢ impactos. El nodo e descri-
be la cartera de contramedidas, que tendran un coste
que modelizamos mediante la distribucion p(c, |e). Las
contramedidas impactan sobre las amenazas p(tle) y
p(t, |e), asi como sobre los impactos sobre los activos
plc lt,, t,, e)yp(clt, t, e). Todos los costes se agre-
gan en el nodo coste total CT. En este caso, la utilidad
esperada cuando se implanta la cartera e es

J u(ctetete) p(e) plelep(t, le) p(t,le)
t,t, e) oltl dt2 dct dcc dce de,

we) =] ..
p(ct t,t, e) p(cC

donde, de nuevo, suponemos aditividad en los costes.
Después buscariamos la cartera de maxima utilidad
esperada resolviendo el problema

e = max(e),

ecl

donde E representa el conjunto de carteras de contra-
medidas factibles: partiendo del conjunto de contrame-
didas individuales, definiremos carteras que satisfagan
distintas restricciones, que pueden ser de tipo econdémi-
co (por ejemplo, no superar cierto presupuesto), legal
(como, por ejemplo, en el cumplimiento de la LOPD,
cuando una organizacion no puede permitirse un dafio
reputacional por incumplimiento), logistico, politico o
fisico.

Como contramedida de creciente interés, podemos
introducir la adopcion de un ciberseguro, cuyo cos-
te dependerd, tipicamente, de las otras contramedidas
implantadas, como se refleja en la Figura 4: cuanto
mayores o mejores sean las contramedidas, menor sera
la prima que, igualmente, dependera de los activos y
arquitectura a proteger. Obsérvese que podriamos in-
cluir el ciberseguro dentro de las contramedidas. Sin
embargo, preferimos separarlo, puesto que las primas
dependeran de las contramedidas incluidas. ElI nodo
s de decision describe, pues, la contramedida ciber-
seguro, derivandose un coste c, |s, e, habitualmente
deterministico. Asimismo, el seguro y las contramedi-
das inciden en los impactos sobre los activos, que se
modelizan mediante p(c,|t,, ,, e, 5) y p(c.|t, L, e, $).
Todos los costes descritos se agregan en el nodo coste
total C7. La utilidad esperada, si se implanta la cartera
e y el seguro s, es:
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wie s) = [ ... [ulc+c,+c+c+c)pl)pl,le
p(tle) p(t,le) p(c,lt, t, e s) plclt, t, e s)plc,ls, e)
dt, dt, dc dc, dc,dc d,

Buscamos, entonces, la cartera-seguro de maxima
utilidad esperada bajo las restricciones correspondien-
tes, esto es,

max ¥ (e, s)

Obsérvese que el problema podria resolverse en dos
etapas, aplicando programacion dindmica.

5. ANALISIS DE RIESGOS
ADVERSARIOS

En muchos problemas, algunas de las amenazas
se asocian a adversarios inteligentes y proactivos. El
procedimiento general descrito en las Secciones 3 y
4 seguira siendo valido. Sin embargo, predecir lo que
los adversarios van a hacer resulta complicado, por el
elemento estratégico involucrado. El ARA facilita esta
asignacion, considerando el problema que resolveria
el adversario.

Para explicarlo, emplearemos el modelo de la Sec-
cion 4. Suponemos ahora que el parametro 7, se refiere
a amenazas adversarias, véase Rios Insua et al (2009),
Banks et al (2015): se supone que hay un atacante que,
de forma intencionada, puede desarrollar tales amena-
zas, una vez observadas las contramedidas del defensor.
En concreto, se corresponde al denominado modelo
secuencial de defensa-ataque. Dicho atacante tiene su
propio nodo de utilidad u(a), buscando maximizar la
eficacia de su ataque, como se describe en la Figura
5 que incluye un diagrama de influencia bi-agente. La
amenaza f, sigue siendo no intencionada. El ejemplo
original, en el que 7, se referia a fuego y 7, a un ataque
DDoS, seguiria siendo representativo.

El problema al que se enfrenta el defensor esta des-
crito en la Figura 4 y la forma completa de resoluciéon
se describié en la Seccion 4. Sin embargo, en ella,
modelizar p(z, le), que describe las probabilidades que
la organizacion otorga a que el atacante implemente el
ataque ¢, si se ha introducido la defensa e es dificil por
sus caracteristicas estratégicas. Para facilitar su asigna-
cion, pensamos en el problema del atacante, descrito
en la Figura 6 mediante un diagrama de influencia.

Figura 5. Anélisis de riesgos adversarios en ciberseguridad.

Figura 6. Problema del atacante.

Para cada cartera e, el atacante puede calcular para
cada ataque 7, la correspondiente utilidad esperada

vt = [ [ [u, (e, c)p,(lop, clty 1, @)
P, (cc t, t, e) dtldct dcc,

suponiendo que intenta maximizar ésta. Después debe
encontrar el ataque ¢, de maxima utilidad esperada,
definido mediante

max Y A(12|e),
15}

que le proporcionaria su mejor ataque 7,, dada la de-
fensa e.

Sin embargo, puesto que no conocemos u, y p,,
utilidades y probabilidades del atacante, empleamos
utilidades U, y probabilidades P, aleatorias que des-
criban nuestra incertidumbre sobre u y p . Definimos,
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después, el ataque Optimo aleatorio, dada la defensa
e, mediante

T’ (e) = arg max f _H U, c ,c)Pitle)
P (clt, t, e) P (c]t, t, e)dt dcdc,

Se tendria entonces la distribucion requerida, que
satisface

p(tle) =P (T (e) = 1,),

supuesto que 7, es discreta y, analogamente, si 7, fuese
continua (por ejemplo, cuando se refiere a un esfuerzo
de ataque). Tal distribucion puede estimarse mediante
simulacion.

6. UN EJEMPLO DE CIBERSEGURIDAD

[lustramos ahora el marco para el andlisis y ges-
tion de riesgos para ciberseguridad. Mostraremos los
principales elementos que intervienen en un caso real
simplificado. Nuestro objetivo es dar una idea de la
estructura tipica de un problema real y como se es-
pecifica a partir de las plantillas presentadas en las
secciones anteriorre. Empezamos estructurando el pro-
blema planteado a través de un diagrama de influencia
bi-agente que puede observarse en la Figura 7, y des-
cribimos a continuacion.

Figura 7. Estructura del problema aplicado.

6.1. Activos relevantes

Para construirlo, en primer lugar, identificamos los
activos de la organizacion. Tipicamente, podriamos
partir de las listas de alguna de las metodologias es-
tandar, como, por ejemplo, MAGERIT. En este ejemplo
consideramos:

o Instalaciones: Oficinas de la organizacion bajo
estudio que pueden verse afectadas por las amena-
zas. Constituyen un ejemplo de activo no informa-
tico sin el que la organizacion no podria operar.

* Equipos informdticos: El CPD y los puestos de
trabajo de las oficinas resultan un activo esencial
para la organizacion. Si se viese afectado por una
amenaza, los costes podrian ser muy cuantiosos,
dando lugar a contratiempos como tener que sus-
tituir los equipos afectados o la paralizacién de
actividades.

* Informacion de negocio: Activo esencial para la
organizacion. Se incluyen en el mismo las bases
de datos de clientes, la informacién sobre ope-
rativa de proyectos, la propiedad intelectual, los
datos de recursos humanos, etc.

Otros posibles activos serian el software de desa-
rrollo propio, los dispositivos moviles o el personal
de la organizacion, pero no los consideraremos aqui,
para simplificar la exposicion. Asociamos a cada activo
un nodo de azar que representa el coste asociado al
impacto de las amenazas sobre los mismos.

6.2. Amenazas relevantes

Consideramos ahora las amenazas que pueden
producirse sobre los activos identificados. Para ello,
empleamos una simplificacion de la lista recogida en
MAGERIT, aunque podria optarse por listas similares
de otras metodologias:

* Fuego: Inicio de un fuego en las instalaciones
de la organizacion. Pondra en peligro dichas ins-
talaciones, junto con los sistemas informaticos.
Estos activos se verian degradados esencialmen-
te dependiendo del tiempo de exposicion. No se
contemplan impactos sobre el activo informaciéon
de negocio, pues la organizacion cuenta con un
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sistema de respaldo. Consideramos que un fuego
puede producirse unicamente de forma acciden-
tal: no contemplamos la posibilidad de sabotaje
por incendio, debido al sistema de control de ac-
cesos en la organizacion.

* Virus Informatico: Software malintencionado
dirigido a alterar el funcionamiento normal de
sistemas informaticos. Puede afectar de diversas
maneras a los mismos. Podria, por ejemplo, de-
gradar los datos almacenados, destruyéndolos, o
bien reducir el rendimiento de los servicios ofre-
cidos. Para su propagacion hay dos vias princi-
pales. En la primera, el usuario acepta de forma
inadvertida la instalacion del virus; en la segunda,
el programa malicioso actia replicandose a tra-
vés de redes. Consideraremos la aparicion de esta
amenaza con caracter accidental, dada su gran
capacidad de difusion. Puede afectar a los activos
informacion de negocio y equipos informaticos.

* Denegacion de servicio: Ataque informatico lan-
zado externamente para socavar la disponibilidad
de los sistemas de la organizacion. Se trata de una
amenaza informatica intencionada. La parada de
un sistema por este tipo de ataque puede hacer
que otras partes de la infraestructura TIC se vean
comprometidas. Solo afecta a los activos equipos
informaticos y a la informacion de negocio. Se
identifica un unico competidor como posible cau-
sante del ataque DDoS.

Algunas otras amenazas podrian ser dafios por agua,
cortes del suministro eléctrico, abuso de privilegios de
acceso o una amenaza persistente avanzada, aunque no
las consideraremos aqui. Asociamos un nodo de azar
a las amenazas fuego y virus, y un nodo de decision
de distinto color, correspondiente a un atacante, a la
amenaza denegacion de servicio. Como hemos dicho,
consideramos s6lo un competidor que puede estar in-
teresado en realizar tal ataque.

6.3. Decisiones del defensor

Finalmente, se identifican las salvaguardas relevan-
tes para las amenazas consideradas. De nuevo, puede
recurrirse a listados de metodologias como MAGERIT.
En nuestro caso planteamos:

» Salvaguardas: Consideramos aqui las carteras
de contramedidas que puede implantar la orga-
nizacion. Como contramedidas basicas incluimos
un sistema anti-incendios; un firewall para pro-
tegernos de ataques informaticos externos, como
los ataques DDoS; y, finalmente, procedimientos
para la adquisicion, desarrollo y mantenimiento
de sistemas, como estipula la ISO 27001. Asi, el
nodo inicial de salvaguardas incluiria las siguien-
tes alternativas:

— Ninguna salvaguarda.

— Instalar s6lo un anti-incendios.

— Instalar s6lo un firewall.

— Implantar s6lo un procedimiento ADM.

— Restantes carteras que surgen de combinar los
elementos anteriores.

Ademas, consideramos la posibilidad de contratar
un seguro, tal vez con cobertura en ciberseguridad.

» Seguro: Tendra un coste dependiente de las res-
tantes contramedidas implantadas en la organiza-
cion. La prima asociada dependera de los activos
a proteger y otros factores contextuales. Las po-
sibles alternativas son:

— Ninguno.

— Seguro tradicional, con cobertura contra in-
cendios.

— Ciberseguro, con cobertura contra violaciones
de datos, pérdidas por amenazas y extorsion,
asi como limpiezas de virus informaticos,
procedimientos de Proteccion de Datos y
fraude informatico.

— Seguro integral, con todas las coberturas an-
teriores.

Otras posibles contramedidas serian introducir un
control de acceso 16gico, la proteccidn criptografica de
los datos o la proteccion del cableado, que no consi-
deraremos aqui. Asociamos un nodo de decision a las
salvaguardas y un segundo nodo de decision relativo
a los seguros a contratar.
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6.4. Impactos

Una vez identificados los elementos anteriores, se
analizan los impactos derivados de ellos, algunos de
los cuales se han mencionado previamente. Sélo con-
sideramos costes. También podrian incluirse impactos
menos tangibles, como pudieran ser los relativos a la
imagen corporativa. Especificamente, tendremos en
cuenta:

1. Coste de salvaguardas: Restringidos por el pre-
supuesto con que se cuente.

2. Costes de impactos sobre los activos: Los im-
pactos derivados sobre los activos pueden su-
poner su degradacion total o parcial, que impli-
caria costes muy diversos asociados a factores
como incumplimiento de contratos con las con-
secuentes penalizaciones, sanciones administra-
tivas, etc.

3. Coste total: Engloba todos los elementos de cos-
te anteriores.

Se asocian nodos deterministicos a los costes de
tipos 1 y 3, y nodos de azar a los costes de tipo 2
relacionados con impactos.

6.5. Modelos de preferencias

Se incluyen también los modelos de preferencias
de las partes implicadas.

1. Utilidad del defensor: Modeliza las preferencias
y actitudes frente al riesgo del defensor, la or-
ganizacion a la que apoyamos en su gestion de
riesgos.

2. Utilidad del atacante: Analogamente, modeliza-
ria las preferencias y actitudes frente al riesgo
del atacante. En este caso, el posible ejecutor
del ataque DDoS.

Se incluye un nodo de valor para el defensor. Asi-
mismo, se incluye un nodo de valor por atacante, que,
en este caso, se limita a uno.

6.6. Arcos

El tinico arco no estandar seria el que une el nodo
salvaguardas con el nodo DDoS, dado que el atacante
realizara su accioén una vez identifique y conozca las
salvaguardas implantadas en la organizacion. El resto
de arcos modelizan las relaciones de dependencia ha-
bitualmente consideradas entre los nodos de decision,
azar y utilidad, véase Shachter (1986).

6.7. Solucion

Para la solucion procederiamos construyendo las
probabilidades y utilidades del Defensor. Algunas de
ellas requieren considerar el problema del atacante,
por lo que modelizariamos las creencias del Defensor
sobre sus preferencias y creencias mediante utilidades
y probabilidades aleatorias. Simulariamos entonces del
problema del atacante para obtener la distribucion de
sus ataques, que incorporariamos al problema del De-
fensor. Resolveriamos finalmente éste para obtener sus
decisiones Optimas. En este caso concreto, la decision
fue instalar el firewall y el sistema anti-incendios y no
adquirir seguros.

7. DISCUSION

Hemos hecho una breve introduccion a las meto-
dologias de analisis de riesgos y de riesgos adversa-
rios, con énfasis en problemas de ciberseguridad. En
particular, el panorama actual de las metodologias de
analisis y gestion de riesgos en ciberseguridad tiene
caracteristicas positivas, como una adecuada cataloga-
cion de activos, amenazas y salvaguardas a conside-
rar para plantear el analisis inicial del aseguramiento
de cualquier infraestructura empresarial. No obstante,
este campo no esta suficientemente formalizado, no
contemplando, por ejemplo, el caracter dinamico de
los riesgos. Por ello, se ha mostrado la necesidad de
establecer un marco mas adecuado.

Las ideas son, en cualquier caso, generales, y se han
aplicado en muy diversas areas, desde la seguridad nu-
clear a la seguridad aérea, pasando por la lucha contra
el terrorismo y frente al cambio climatico, mostrando
asi, de hecho, la capacidad de las Matematicas para
ayudar a construir un mundo mas seguro.
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